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I. Leistungsumfang von KV-Ident Plus

(1) KV-Ident Plus ist ein so genanntes starkes Authentisierungsverfahren und bietet den Teilnehmern Zu-
gang zu den webbasierten Informationsangeboten und Dienstleistungen der KVBW sowie Zugang zum
SNK (Sichere Netz der KVen).

(2) Der Besitz eines personlichen KV-Ident Plus-Tokens und das Wissen des Kennworts der personlichen
KVBW-Benutzerkennung realisieren eine Zwei-Faktor-Authentisierung fiir die sichere Anmeldung zu
den von der KVBW angebotenen webbasierten Informationen und Dienstleistungen, d. h. zum Mitglie-
derportal bzw. den darin enthaltenen Online-Anwendungen sowie zum SNK.

(3) Bei Nutzung dieser webbasierten Informationsangebote und Dienstleistungen werden alle Daten tiber
eine Tunnelverbindung (hergestellt Giber die von der KVBW zur Verfiigung gestellte Software) uber
das Internet per SSL-Verschlisselung tibermittelt.

(4) Die personliche KVBW-Benutzerkennung besteht aus dem Benutzernamen (z. B. ABC1234) und ei-
nem Kennwort. Die KVBW-Benutzerkennung wird dem Teilnehmer mit der Zulassung bzw. auf An-
trag zugesendet.

2. Teilnahmeberechtigung

(1) Teilnahmeberechtigt an KV-Ident Plus sind alle Mitglieder der KVBW sowie die Nichtmitglieder (z. B.
Leitstellen), welche die Online-Dienste der KVBW nutzen.

(2) Einrichtungen (Institute) melden zur Nutzung der KVBW Online-Dienste eine berechtigte Person, die
eine KVBW-Benutzerkennung erhalt und als ,,Ansprechpartner Institute* (ABI) fiir die Einrichtung
(Institut) dient. Diese berechtigte Person kann die Anmeldung zu KV-Ident Plus (sieche Nr. 4) durch-
flhren.

3. Technische Voraussetzungen

(1) Fir die Nutzung von KV-Ident Plus wird ein Rechner mit einem Betriebssystem mindestens Microsoft
Windows 10 und groBer oder Apple MAC OS 10.13 und groBer vorausgesetzt. Zudem wird ein Inter-
netzugang sowie ein aktueller Internet-Browser benotigt (Firefox; Chrome; Safari).

(2) Die von der KVBW zur Verfiigung gestellte VPN-Software muss auf dem jeweiligen Rechner installiert
sein.

4. Initiale Anmeldung / Antragstellung

(1) Der Antragsteller meldet sich bei seiner initialen Anmeldung mittels seiner KVBW-Benutzerkennung
uber einen Online-Teilnahmeantrag zu KV-Ident Plus an. Dieser Online-Antrag wird von der KVBW
im Online-Service-Portal zur Verfiigung gestellt.
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(2) Der Antragsteller hat auf dem Teilnahmeantrag eine personliche E-Mail-Adresse zu ergianzen, auf die
ausschlieBlich der Antragsteller Zugriff hat.

(3) Der Antragsteller willigt einer Nutzung der angegebenen E-Mail-Adresse zur Kommunikation im Rah-
men von KV-Ident Plus ein, insbesondere zur Erstaktivierung des KV-ldent Plus-Tokens sowie fiir die
Zustellung eines temporaren Ersatzcodes. Diese Einwilligung kann jederzeit widerrufen werden. In
diesem Fall endet die Teilnahme an KV-Ident Plus, da die Angabe einer E-Mail-Adresse fiir alle Teil-
nehmer zwingend erforderlich ist.

(4 Zudem hat der Antragsteller die Moglichkeit, zusatzlich eine personliche Mobilfunktelefonnummer fiir
die Zustellung eines temporaren Ersatzcodes zu hinterlegen. Diese Mobilfunktelefonnummer wird
von der KVBW ausschlieBlich fiir den Zweck der Zustellung eines temporaren Ersatzcodes verwendet.

(5) Die Anmeldung zu KV-ldent Plus erfolgt durch Anmeldung zur Teilnahme an KV-Ident Plus iiber das
Online-Service-Portal unter https://dienste.portal.kvbawue.de/argus-selfservice-web.

(6) Teilnahmeantrage, die auf anderem Weg eingehen, werden nicht beriicksichtigt.

5. Bewilligung

(1) Nach Eingang des Online-Teilnahmeantrags priift die KVBW die Teilnahmeberechtigung des Antrag-
stellers.

(2) Wenn der Antragsteller an der Teilnahme zu KV-Ident Plus berechtigt ist, erhalt er per DHL-Paket
den KV-Ident Plus-Token personlich zugestellt.

(3) Falls keine Teilnahmeberechtigung gegeben ist, wird der Antragsteller dariber informiert.

6. Giiltigkeitsdauer von KV-ldent Plus

(1) Das Angebot, KV-Ident Plus als Zugang zu den Online-Angeboten der KVBW zu nutzen, ist grundsitz-
lich nicht befristet.

(2) Die KVBW behilt sich vor, beispielsweise als Reaktion auf technische Neuerungen oder neue daten-
schutzrechtliche Vorgaben, KV-Ident Plus in Zukunft ganz oder in Teilen einzustellen.

(3) Sie wird den Teilnehmer in diesem Fall mit einer Frist von acht Wochen in geeigneter Weise infor-
mieren. Sie wird den Teilnehmer rechtzeitig auf Alternativen aufmerksam machen.

7. Anderung der Nutzungsbedingungen

(1) Anderungen dieser Teilnahme- und Nutzungsbedingungen werden den Teilnehmern im Internet unter
www.kvbawue.de/kv-ident-plus spatestens 8 Wochen vor dem vorgesehenen Zeitpunkt ihres Wirksam-

werdens angekiindigt.

(2) Das Kundigungsrecht gemaB Nr. 8 bleibt hiervon unberihrt.
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8. Dauer der Teilnahme / Kiindigungsrecht des Teilnehmers

™

2)

®)

(6)

Die Teilnahme an KV-Ident Plus ist nicht im Vorhinein befristet. Die Geltung dieser Nutzungsbedin-
gungen ist nicht im Voraus befristet.

Fur Mitglieder der KVBWV endet die Teilnahme an KV-Ident Plus spatestens 18 Monate nach Ende der
vertragsarztlichen Tatigkeit.

Fir andere Teilnehmer an der vertragsarztlichen Versorgung in Baden-Wiirttemberg (beispielsweise
Institute) gilt Nr.8 Abs. (2) analog.

Fir Nutzer von KV-ldent Plus, die nicht Mitglieder der KVBW sind (bspw. Leitstellen) gilt Nr.8 Abs.
(2) analog.

Der Teilnehmer kann seine Teilnahme mit einer Frist von vier Wochen zum Monatsende beenden.
Die Kiindigung kann ausschlieBlich schriftlich erfolgen. Im Falle einer Kiindigung ist der Teilnehmer
verpflichtet, geeignete MaBnahmen zu ergreifen, um auch in Zukunft an der Online-Abrechnung teil-
nehmen zu konnen.

Die KVBW kann die Teilnahme- und Nutzungsbedingungen verandern. Sie wird den Teilnehmer spa-
testens 8 Wochen vor dem vorgesehenen Zeitpunkt ihres Wirksamwerdens im Internet unter
www.kvbawue.de/kv-ident-plus {iber die Anderungen informieren (vgl. Nr. 7 Abs. (1)). Die Anderungen

gelten als angenommen, sofern der Teilnehmer nicht innerhalb von vier Wochen zum Monatsende
widerspricht.

Widerspricht der Teilnehmer den Anderungen der Teilnahme- und Nutzungsbedingungen innerhalb
dieses Zeitraums, gilt dies als Kiindigung. Nr. 8 Abs. (5) gilt entsprechend.

9. Gebiihren fiir den KV-ldent Plus-Token

™
2)
©)

Fiir jeden Teilnehmer an KV-ldent Plus nach Nr. 2 Abs. (1) gibt die KVBW die Token kostenlos aus
Jeder Teilnehmer an KV-Ident Plus nach Nr. 2. Abs. (1) kann maximal 2 aktive Token besitzen.

Die KVBW kann die Preise fiir die Ausstattung mit KV-ldent Plus-Token anpassen.
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10. Pflichten und Obliegenheiten des Teilnehmers

™

(6)

7)

(10)

Das Recht des Teilnehmers, KV-Ident Plus zu nutzen umfasst auch die auf Weisung des Teilnehmers
erfolgte Titigkeit seiner Mitarbeiter. Im Ubrigen ist es nicht libertragbar.

Einrichtungen (Institute) sind verpflichtet, jeden Wechsel der fir die Nutzung der KVBW Online-
Angebote berechtigten Person unverziglich der KVBW mitzuteilen.

Der Teilnehmer stellt die fiir den Zugang zu KV-ldent Plus in seiner Praxis bzw. Einrichtung notwen-
dige Infrastruktur hinsichtlich des Telekommunikationsanschlusses (sieche Nr. 3) bereit.

Vor Benutzung von KV-ldent Plus muss der Teilnehmer nach der Tokenaktivierung die von der
KVBWV bereitgestellte VPN-Software auf seinem Rechner installieren.

Dem Teilnehmer ist bekannt, dass zum Schutz seiner Daten vor jedem Zugang die Eingabe seiner per-
sonlichen KVBW-Benutzerkennung (d. h. Benutzername und Anmelde-Kennwort) sowie die Bestati-
gung der Authentifizierungsabfrage per KV-Ident Plus-Token erforderlich ist. Die Nutzung der Zu-
gangsdaten (KVBW-Benutzerkennung, KV-Ident Plus-Token) und der VPN-Software steht nur dem
Teilnehmer sowie den auf seine Weisung titigen Mitarbeitern zu und dient der KVBWV als Nachweis
der Zugangsberechtigung des Teilnehmers.

Der Teilnehmer verpflichtet sich, Uber Nr. 10 Abs. (1) hinaus Dritten seine Zugangsdaten nicht zu-
ganglich zu machen oder die Nutzung gegenliber der KVBW zu gestatten.

Der Teilnehmer haftet fiir die unbefugte Nutzung von KV-Ident Plus (sieche Nr. 13.1 Abs. (2)).

Hat der Teilnehmer den Verdacht, dass ein Dritter seine Zugangsdaten erlangt haben konnte, ist er
dazu verpflichtet, seine personliche KVBW-Benutzerkennung und/oder seine(n) KV-ldent Plus-Token
unverzuglich zu sperren bzw. durch die KVBW sperren zu lassen. Gleiches gilt auch fiir den Verlust
des Tokens. Gleichzeitig ist die Beantragung eines neues Kennwortes und/oder eines KV-ldent Plus
Ersatztokens fiir den kiinftigen Zugang zu den webbasierten KVBW Informationsangeboten und
Dienstleistungen notwendig.

Die liber den KV-ldent Plus-Zugang erhaltenen Informationen und sonstigen Inhalte diirfen ohne Zu-
stimmung der KVBW weder vervielfiltigt noch veroffentlicht noch Dritten entgeltlich oder unentgelt-
lich Giberlassen werden.

Der mit dem Internetzugang ausgestattete Rechner ist entsprechend den Datenschutzempfehlungen
der Kassenarztlichen Bundesvereinigung und Bundesirztekammer' und dem Informationsblatt zum
Datenschutz bei Nutzung von KV-Ident Plus der KVBW abzusichern?.
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11. Benutzung des Online Service-Portals

(1) Das von der KVBW unter https://dienste.portal.kvbawue.de/argus-selfservice-web zur Verfiigung gestellte
Online Service-Portal dient dem Teilnehmer dazu:

= KV-Ident Plus-Token zu bestellen (es konnen max. zwei KV-ldent Plus-Token zeitgleich im Besitz
des Teilnehmers sein; Zustellung erfolgt per DHL-Paket)

= KV-Ident Plus-Token zu aktivieren (erst nach Aktivierung kann der jeweilige KV-Ident Plus-Token
benutzt werden)

= einen Check auf Tauglichkeit des PCs fiir KV-Ident Plus durchzufiihren

= KV-Ident Plus-Token temporar zu sperren

= KV-Ident Plus-Token endgiiltig zu beenden (Wichtig: Der Token kann nicht reaktiviert werden.)

= einen temporiren Ersatzcode (max. zwei Mal pro Quartal) zu generieren. Der temporire Ersatz-
code wird per SMS oder E-Mail an die vom Teilnehmer bei der Anmeldung hinterlegten Kontakt-
daten ubermittelt. Der temporare Ersatzcode kann nach Erhalt zehn Minuten verwendet werden,
um den Zugang zu aktivieren.

= seine Kontaktdaten (Mobiltelefonnummer und/oder E-Mail-Adresse) zu andern.

Der Teilnehmer verpflichtet sich, dass Online Service-Portal fiir diese unter Nr. 11 Abs. (1) genannten
Support-Falle zu benutzen.

(2) Die KVBW betreibt das Online Service-Portal, u.a. um dem Teilnehmer eine schnelle und bedarfsge-
rechte Moglichkeit zur Losung der in Nr. 11 Abs. (1) genannten Support-Falle zu bieten. Daruber hin-
aus bietet die KVBW telefonische Unterstiitzung. Die Kontaktdaten der Ansprechpartner wird die
KVBW auf geeignete Weise bekannt machen.

(3) Der Teilnehmer ist selbst verantwortlich fur die Richtigkeit seiner, im Rahmen der unter Nr. 11 Abs.
(1) genannten Support-Falle, gemachten Angaben.

(4) Die KVBW vervollstandigt soweit moglich die erforderlichen Angaben mit bereits vorhandenen Infor-
mationen. Der Teilnehmer ist verpflichtet, die KVBW umgehend zu informieren, wenn ihm Fehler in
den von der KVBW vorgeschlagenen Angaben auffallen.

(5) Sicheres Abmelden

(5.1) Abmeldung Mitgliederportal
Der Teilnehmer verwendet fiir die Abmeldung den Button: ,,Abmelden®. Diese aktive Abmel-
dung stellt sicher, dass die personliche Browsersitzung beendet wird.

(5.2) Abmeldung VPN-Tunnel
Der Teilnehmer beendet separat den VPN-Tunnel. Danach ist die Verbindung zum sicheren
Netz der KVen (SNK) getrennt.
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12. Datenschutz

™

Die KVBW verpflichtet sich, dem jeweiligen technischen Entwicklungsstand entsprechend Vorkehrun-
gen zu treffen, um die Einhaltung der fiir den medizinischen Bereich relevanten Datenschutzbestim-
mungen zu gewahrleisten.

Der Teilnehmer ist damit einverstanden, dass im Rahmen dieser Vereinbarung liber ihn personenbe-
zogene Daten (Name, Vorname, personliche E-Mail-Adresse, Mobilfunktelefonnummer, Benutzername
seiner KYBW-Benutzerkennung, Ort, StraBe und Hausnummer der Zustelladresse) gespeichert und
bei Bedarf geandert bzw. bei Beendigung der Teilnahme an KV-Ident Plus geloscht werden.

Die KVBW verpflichtet sich, diese Daten nur zum Zweck der Erfiillung dieser Vereinbarung zu ver-
wenden.

13. Haftung

(13.1) Haftung des Teilnehmers

™

2)

Fiir die Absicherung seines Rechners gegen unbefugte Zugriffe von Dritten ist der Teilnehmer selbst
verantwortlich. Hierzu zahlt insbesondere die Einhaltung der Empfehlungen der Kassenarztlichen Bun-
desvereinigung zu Datenschutz und Datenverarbeitung in der Arztpraxis' sowie des Informationsblatts
zum Datenschutz bei Nutzung von KV-Ident Plus der KVBW?2,

Der Teilnehmer haftet gegeniiber der KVBWV fiir Schaden, die durch ein schuldhaftes Verhalten sei-
nerseits oder eines auf seine Weisung titigen Mitarbeiters entstehen.

(13.2) Haftung der KYBW

™

2)

KV-Ident Plus gewahrleistet die Sicherheit des Daten- und Informationsaustausches erst ab dem Zeit-
punkt, ab dem der Teilnehmer sich mittels seines KV-ldent Plus-Tokens erfolgreich am Mitgliederpor-
tal bzw. den von der KVBW bereitgestellten Online-Anwendungen bzw. an Diensten des Sicheren
Netzes der KVen angemeldet hat. Bis zum Aufbau der Tunnelverbindung bewegt sich der Teilnehmer
im offentlichen Internet. Hierfiir ibernimmt die KVBW keine Haftung.

Die Haftung der KVBWV fiir etwaige Schaden, die anlasslich des Herunterladens von Daten oder der

Installation oder Nutzung von Software zur Nutzung von KV-Ident Plus eintreten, ist ausgeschlossen.
Dies gilt auch fiir Schaden, die durch die Benutzung des KV-ldent Plus-Online-Service-Portals auftre-
ten. Ebenso ist die Haftung der KVBW ausgeschlossen, wenn ein Teilnehmer seine Zugangsdaten un-
befugten Dritten mitteilt.

Im Ubrigen ist die Haftung der KVBW auf solche Beeintrichtigungen, Storungen oder Schiden be-
schrankt, die nachweislich durch die Nutzung von KV-ldent Plus eingetreten sind. In diesen Fallen ist
die Haftung auf Vorsatz und grobe Fahrlassigkeit beschrankt.
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14. Ausschluss von der Teilnahme an KV-1dent Plus

(1) Bei vertragswidrigem Missbrauch der Zugangsberechtigung kann die KVBW diesen Teilnehmer zeit-
weise oder endgiiltig von der Nutzung von KV-ldent Plus ausschlieBen und seine(n) KV-Ident Plus To-
ken sperren.

(2) Vertragswidriger Missbrauch im Sinne von Nr. 14 Abs. (1) liegt beispielsweise vor, wenn ein Teilneh-
mer einem unberechtigten Dritten wissentlich Zugriff gewahrt oder wenn er gegen datenschutzrecht-
liche, berufsrechtliche oder vertragsarztliche Pflichten verstofit.

15. Sperrung der KVBW-Benutzerkennung bzw. des KV-1dent Plus-Tokens

(1) Auch in Fillen, in denen kein vertragswidriges Verhalten des Teilnehmers vorliegt, kann die KVBW
die KVBW-Benutzerkennung des Teilnehmers bzw. den KV-Ident Plus-Token sperren. Dies kann ins-
besondere der Fall sein, wenn die KVBW den Schutz der Daten gefahrdet sieht.

(2) Die KVBW hat die Moglichkeit Vorkehrungen zu treffen, um in Fillen im Sinne von Nr.15 Abs. (1)
eine automatisierte Sperrung zu ermaglichen.

(3) Ein Grund im Sinne von Nr. 15 Abs. (1) flir eine Sperrung des Tokens durch die KVBW liegt bei-
spielsweise vor, wenn

= die KVBW-Benutzerkennung fiinfmal hintereinander falsch eingegeben wird,

= die Zeichenkombination des KV-Ident Plus-Tokens bei der Authentisierungsabfrage fiinfmal hinterei-
nander falsch eingegeben wird,

= der Teilnehmer die Sperrung der KVBW-Benutzerkennung und/oder des KV-Ident Plus-Tokens bean-
tragt hat,

= die KVBW den Verdacht hat, dass KV-Ident Plus missbrauchlich verwendet wird.

(4) Der Teilnehmer kann tiber das Online Service-Portal unter
https://dienste.portal.kvbawue.de/argus-selfservice-web seinen KV-ldent Plus-Token jederzeit sperren

oder endgiiltig beenden.

(5) Innerhalb der Servicezeiten kann der Teilnehmer seinen KV-ldent Plus-Token ebenso durch einen
personlichen Anruf bei der Mitgliederportal Benutzerbetreuung sperren, entsperren oder endgiiltig
beenden lassen. Die Mitgliederportal Benutzerbetreuung ist telefonisch unter: 0711 7875-3555 er-
reichbar. Die Servicezeiten sind Montag bis Freitag von 8 bis 16 Uhr.

(6) Eine Reaktivierung von endgtiltig beendeten KV-Ident Plus-Token ist nicht moglich.

16. Sachgerechte Entsorgung
KV-ldent Plus Nutzer konnen funktionsuntiichtige oder nicht mehr gebrauchte Token portofrei an die KYBW

zuriickschicken. Das fiir den Riickversand benétigte Etikett steht lhnen in der Token-Verwaltung zum Down-

load und Ausdruck zur Verfugung.
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17. Leistungsbewirkung durch Dritte

Die KVBW ist berechtigt, zum Versand der KV-Ident Plus-Token personenbezogene Daten des Teilnehmers
(Titel, Name, Vorname, StraBBe, Hausnummer, Postleitzahl, Stadt der Zustelladresse) im erforderlichen Umfang
an einen Dritten zu Ubermitteln.

18. Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Teilnahme- und Nutzungsbedingungen unwirksam sein, beriihrt dies nicht
die Wirksamkeit der tbrigen Bestimmungen. An die Stelle der unwirksamen Bestimmung tritt eine Regelung,
die der unwirksamen am nachsten kommt.

" Sehen Sie hierzu die Empfehlungen: ,,Datenschutz-Grundverordnung - Was Praxen dazu wissen miissen®, veroffentlicht von der Kas-
senarztlichen Bundesvereinigung. November 2019.

Einsehbar auf der Webseite: www.kbv.de/documents/infothek/publikationen/praxisinfo/praxisinfo-dsgvo.pdf

2 Sehen Sie hierzu das Informationsblatt zum Datenschutz bei Nutzung von KV-Ident Plus der KVBW.

Einsehbar unter: www.kvbawue.de/kv-ident-plus.
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