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Mit MAKsimalem Knowhow 
für Ihre Praxis!

Herzlich willkommen zu 
unserer 
Informationsveranstaltung:

IT-Sicherheitsrichtlinie



Ihr KVBW-Referententeam

• Frau Nina Hitzelberger

• Herr Bernd Gemeinder 
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Datenschutz in der Arztpraxis

Schweigepflicht und Datenschutz:
Schon immer ein bisschen mehr

• Strafgesetzbuch
• Ärztliches Berufsrecht
• Bundesdatenschutzgesetz
• EU Datenschutzgrundverordnung
• Bürgerliches Gesetzbuch
• Sozialgesetzbuch



IT-
Sicherheits
richtlinie
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ITSRL



Hintergrund
IT-Sicherheitsrichtlinie
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Nutzen der IT-Sicherheitsrichtlinie
(ITSRL)

• soll die Praxisleitung dabei unterstützen 
alle nötigen Sicherheitsvorkehrungen zu treffen, 
um einen Datenmissbrauch zu verhindern

• soll IT-Systeme und sensible Daten noch besser schützen

• sie „erfindet“ keine zusätzlichen Vorgaben

• sondern macht bestehende Regeln praxistauglich

• gibt verlässlichen Rahmen
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Datenschutz-Schnittmengen

Schweigepflicht Datenverarbeitung

StGB § 203
etc.

DSGVO, 
BDSG, 
etc.
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Praxisinterne
Datenschutz-Richtlinie

Was tun wir alles um Datenschutz und Schweigepflicht einzuhalten?

• Verhaltensregeln

• Organisationsregeln

• IT-Sicherheitskonzept

• Dokumentation



Organisationsregeln

• Schweigepflichtserklärungen (Mitarbeiter, etc.) einholen
• Patientenunterlagen unzugänglich aufbewahren 

(ggf. Räume, Schränke abschließen)
• Beim Arbeiten: Bildschirme nicht einsehbar machen
• Beim Verlassen: Bildschirme sperren mit Passwortsch utz
• Aktenvernichter mind. Sicherheitsstufe 4 benutzen
• Dokumentations- und Aufbewahrungspflichten umsetzen
• Löschkonzept (nach Ablauf der Aufbewahrungsfristen) umsetzen
• Patienteneinsichts- (und Auskunfts-) Recht umsetzen
• Meldepflicht für Datenpannen organisieren
• ggf. Datenschutzbeauftragten einsetzen
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Dokumentationspflichten

• Datenschutz-Information bei der Datenerhebung - Mustervorlage
• Datenschutz-Information auf der Homepage - Mustervorlage
• Verzeichnis der Verarbeitungstätigkeiten - Mustervorlage

einschl. Beschreibung:
• aller technischen und organisatorischen Maßnahmen (TOMs)
• Einwilligungserklärungen - Mustervorlage
• Schweigepflichtserklärungen - Mustervorlage
• Verträge für Auftragsverarbeitung (AV-Verträge) 

(EDV-Firma, externe Aktenvernichtung, Lohnbüro, PVS, etc.)
• ggf. Ernennungsurkunde DSB - Mustervorlage
• (ggf. und selten) Datenschutz-Folgenabschätzung
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IT-Sicherheitskonzept – bisher 

Dazu gehören z. Bsp.:
• Archivsicheres Dokumentieren und Scannen
• Automatische Updates im Betriebssystem aktivieren
• Automatische Updates des Browsers aktivieren 
• Backups ausführen
• Aktueller Virenscanner/Sicherheitssoftware einsetzen
• PVS und Recherche-PC trennen 
• Zugriffs- und Berechtigungskonzept festlegen
• Passwortschutz einsetzen
• Ende-zu-Ende und Transportverschlüsselung bei Onlineterminbuchung
• …
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Art. 32 
DSGVO
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Unternehmer und Dokumentation

Jeder Unternehmer muss zur
Umsetzung der IT-Sicherheit
technische und organisatorische
Maßnahmen (TOMs) umsetzen

Basis:
Das IT-Grundschutzkompendium
des BSI

13



IT-
Sicherheits
richtlinie
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ITSRL



Nutzen der ITSRL

• Konkretisiert die Maßnahmen zur Umsetzung der EU-DSGVO
• Unterstützt die Praxisleitung dabei alle nötigen 

Sicherheitsvorkehrungen zu treffen, um einen Datenmissbrauch zu 
verhindern

• Gibt einen Handlungsrahmen 
• Abgestimmt mit dem BSI
• Stand der Technik
• Aktuelle Vorgaben - Jährliche Aktualisierungen
• Anwendungskriterien in 5 Anlagen auf 17 Seiten 
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Struktur der ITSRL

• Stand der Technik der technisch-organisatorischen Maßnahmen 

im Sinne von Artikel 32 DSGVO

• Darstellung in 5 getrennten Anlagen

• Legt technische Anforderungen fest

• Beschreibt das Mindestmaß  

• Differenziert nach Größe der Praxis 

• Zeitenvorgabe für die Umsetzung je Anforderung/Maßnahme

• Betrifft Hard- und Software / Zielobjekte
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Die ITSRL
unterscheidet 3 Praxisgrößen
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Wie wird gezählt?

Einfach nach Köpfen

Jeder IT-Anwender ist 
ein IT-Risiko
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ITSRL
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Die ITSRL hat 5 Anlagen
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Mitgeltende Anlagen 
in Abhängigkeit der Praxisgröße
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Praxis-Typ Anzahl der Personen umzusetzende Anlage

(Klein)Praxis 1 bis 5 1, 5

mittlere Praxis 6 bis 20 1, 2, 5

Großpraxis ab 21 1, 2, 3, 5

alle Praxen mit 
medizinischen 
Großgeräten 
(z. Bsp. CT)

unabhängig von der 
Personenanzahl

4

alle Praxen
unabhängig von der 
Personenanzahl
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Zeitvorgaben
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1.1.2021

1.4.2021

1.1.2022 1.7.20221.7.2021

t



Nur eine einzige Aufgabe zum 1.1.2021
für alle

Eine Aufgabe zum TI-Konnektor
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Anforderungen aus Anlage 1
für alle Praxen

mit der ersten Frist
ab
1.4.2021
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Anforderungen aus Anlage 1
für alle Praxen

mit der ersten Frist
ab
1.4.2021
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Anforderungen aus Anlage 1
für alle Praxen

mit der ersten Frist
ab
1.4.2021
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Anforderung aus Anlage 2
für mittlere und große Praxen

mit erster Frist
ab
01.04.2021
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Anforderung aus Anlage 3
nur für Großpraxen

mit erster Frist
ab
01.04.2021
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DSB online melden/abmelden/löschen | Der Landesbeauftragte für den 
Datenschutz und die Informationsfreiheit Baden-Württemberg



Anlage 4
Medizinische Großgeräte
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Anlage 4 Nummer 5

mit erster Frist
ab
01.07.2021



Anlage 5
Dezentrale Komponenten der TI
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mit erster Frist
ab
01.01.2021

Anlage 5 Nummer 5



Serviceseite der KBV

https://hub.kbv.de/site/its
https://www.kbv.de
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Unterseite der KBV

https://hub.kbv.de/display/itsrl
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Dienstleister?

• Sie „können“ einen Dienstleister zur Unterstützung einbeziehen

• Dienstleister „können“ sich nach der Richtlinie zur Zertifizierung 
(§ 75 b Absatz 5 SGB V) zertifizieren lassen

• Zertifizierte Dienstleister finden Sie über die KBV-Seite:
https://www.kbv.de/media/sp/KBV_ISAP_Dienstleister_ZERT_P75b_SGB
V.pdf
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DSGVO > ITSRL
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DSGVO

IT-SRL



Was ist wenn…?

… etwas schief geht?           „Datenpanne“         Meldepflicht

Aufsichtsbehörde
ggf. betroffene Person/en

Untersuchung/Analyse

Strafbar? Mitwirkung?            Bußgeld
DSGVO
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Vorgehensweise
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1. Selbstbewertung:

• Welche Praxisgröße gilt?
• Welche Anlagen sind für mich 

relevant?
• Diese Anlagen lesen
• Welche Anforderungen sind 

schon umgesetzt?
• Welche Anforderungen sind 

noch offen? 
„Ampelprinzip“









Offene Aufgaben umsetzen
Managementprinzip
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Neue Aufgaben/Änderungen 
nachhaltig umsetzen
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Maßnahmenplan / Todo-Liste

Nr. Was? Wer? Mit? Bis 
wann?

1 Selbstbewertung
ITSRL

PL alleine
Oder mit Team
Oder mit IT-ler

ITSRL Ende 
April

2 Besprechung PL mit bisherigem 
IT-ler/DvO

3 …

4 Netzplan Muster KBV
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Informationen und Quellen u.a.m.
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• KBV Themenseite zur ITSRL:
https://www.kbv.de/html/it-sicherheit.php

• Sonderseite der KBV zur ITSRL:
https://hub.kbv.de/display/itsrl

• Broschüre PraxisWissen:
IT-Sicherheit

• Ansprechpartner der KBV 
Dezernat Digitalisierung und IT 
030 40 05 - 21 21 und/oder servicedesk@kbv.de

• Homepage KVBW: Infos und Ansprechpartner 
http://www.kvbawue.de/praxis/unternehmen-praxis/datenschutz-
schweigepflicht/



Kurze Zusammenfassung
Informations-Video der KBV
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Vielen Dank für Ihre 
Aufmerksamkeit!
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